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                           В В Е Д Е Н И Е

     Целью курса  "Надежность  систем" - является освоение современных

подходов оценки надежности сложных систем, методов расчета, испытания

и моделирования , а также организационных вопросов обеспечения надеж-

ности сложных систем.

     Задачами курса являются:

     - овладение общей теорией надежности;

     - формирование  системного  подхода к решению задач надежности на

всем жизненном цикле сложной системы;

     - выработка  умения  применять  общие  положения теории к решению

конкретных задач.

     Курс основывается на предшествующих ему дисциплинах "Вычислитель-

ные комплексы автоматизированных систем",  "Моделирование систем","Ма-

тематические модели информационных процессов и управления".

     В результате изучения курса студент должен:

     - знать  основные  понятия и количественные показатели надежности

сложных систем; факторы, влияющие на надежность; методы расчета надеж-

ности сложных  систем;  основные  вопросы эксплуатационной надежности;

организационные вопросы обеспечения надежности;  методы расчета надеж-

ности программного обеспечения;

     - уметь применять методы расчета надежности для  определения  на-

дежностных характеристик конкретных систем, определять мероприятия для

поддержания надежности на  заданном  уровне  в  процессе  эксплуатации

конкретной системы.

     Данные методические указания содержат рабочую программу  курса  и

методические указания по выполнению контрольной работы.

     По курсу предусмотрено 4 установочных лекции в 9 семестре,  4 лек-

ции,4 практических занятия, контрольная работа и зачет в 10 семестре.

                  1. ПРОГРАММА  КУРСА
1.1.Наименование тем, их содержание, объем в часах лекционных занятий.

1.1.1. Количественные показатели надежности.

           Элемент, система,  системный  подход,   понятие   надежнос-

ти,свойства надежности - безотказность, работоспособность, ремонтопри-

годность, восстанавливаемость, отказ ,сбой.Классификация  отказов.Ос-

новные этапы жизненного цикла элементов и сложной системы в целом.Воп-

росы надежности, решаемые на каждом из этапов жизненного цикла элемен-

тов и  сложной системы в целом. Вероятностная и статистическая форма

расчета количественных показателей надежности невосстанавливаемых и

восстанавливаемых систем.Показатели надежности при хранении систем.

     Классификация факторов,  влияющих  на надежность функционирования

систем.Конструктивно-схемные, производственно-технологические,   прог-

раммные и  эксплуатационные  факторы.  Влияние  программного обеспече-

ния,контроля и диагностики на надежность обработки информации.Основные

виды контроля.

     Законы распределения времени безотказной работы элемента или сис-

темы.

1.1.2. Методы расчета надежности сложных систем.

     Исходные данные при расчете надежности сложных систем.  Классифи-

кация методов расчета надежности для простых (одноканальных) и сложных

(многоканальных) систем.Логико-вероятностные  методы.  Структурная на-

дежность (расчет надежности структур с последовательным и параллельным

соединением элементов,  метод  свертки,  преобразование  структур типа

звезда (треугольник) в структуру типа треугольник (звезда), метод иск-

лючения элементов, метод минимальных путей и сечений). Метод дифферен-

циальных уравнений. Метод интегральных уравнений.Использование формулы

полной вероятности и  метода  статистического  моделирования для расчета

надежности сложных систем.  Дедуктивный метод  расчета  надежности.Де-

ревья отказов.

     Методы расчета  надежности  резервированных  систем.  Классифика-

ция.Общее, раздельное резервирование, резервирование с целой и дробной

кратностью, нагруженный, ненагруженный и облегченный резерв.

1.1.3.Испытания на надежность функционирования систем.

     Оценка показателей надежности при испытаниях. Определительные ис-

пытания. Контрольные и ускоренные испытания.  Методы и планы испытаний

на надежность.  Контроль по методу однократной выборки. Последователь-

ный контроль. Испытания на надежность сложной системы.

1.1.4. Основные вопросы эксплуатационной надежности.

     Средства обеспечения  надежности  систем  в  период эксплуатации.

Решение прямой и обратной задачи оптимального резервирования с исполь-

зованием различных методов математического программирования. Диагнос-

тика отказов и восстановление.  Предупредительные замены. Оптимальные

процедуры проверок. Профилактическое обслуживание систем. Обеспечение

систем запасными элементами.

1.1.5.Надежность программного обеспечения.

     Показатели надежности программного обеспечения (ПО).  Модели рас-

чета надежности ПО. Технологические и организационные методы повышения

надежности программ.

1.2.Темы практических занятий.

1.2.1.Статистическое определение  количественных  характеристик надеж-

ности элементов и систем.

1.2.2.Расчет надежности невосстанавливаемых систем.

1.2.3.Расчет надежности систем с  использованием  аппарата  марковских

процессов и метода статистического моделирования.

1.2.4.Оценка и контроль надежности систем по результатам испытаний.Оп-

тимальное резервирование.

           2.МЕТОДИЧЕСКИЕ УКАЗАНИЯ ПО ИЗУЧЕНИЮ ДИСЦИПЛИНЫ

           2.1. Общие методические указания

     В процессе изучения дисциплины желательно использовать рекомендо-

ванные литературные источники,  при этом появляется возможность углу-

бить материал, прослушанный во время установочных лекций.

     Оговорим особо  основной  предмет дисциплины.  Многие современные

сложные системы включают в себя в качестве элементов технические  объ-

екты, человека,  выполняющего операторские или более сложные функции,и

вычислительную технику. В связи с этим, в курсе рассматривается теория

надежности  технических объектов и надежность программмного обеспечения.

     Систематизация изучаемого материала связана в данной дисциплине с

понятием жизненного  цикла объекта или системы.  Соответственно каждый

из рассматриваемых вопросов может быть использован на одном из  этапов

жизненного цикла системы для определения, обеспечения или повышения на-

дежности системы.

     Для эффективного  решения  задач  надежности  на протяжении всего

жизненного цикла объекта или  системы  применяется  системный  подход,

обеспечивающий комплексное, методическое и своевремменное решение воп-

росов надежности.

    2.2. Методические указания к изучению основных разделов курса.

     Для изучения вопросов надежности технических систем  рассматрива-

ется абстрактный  объект,  который может находиться в двух состояниях:

работоспособном и неработоспособном.  Физические основы процессов, пе-

реводящих объект из одного состояния в другое,  не рассматриваются.  В

различных исследованиях один и тот же объект может  рассматриваться

как элемент,  внутрь которого описание не проникает,  или как система,

состоящая из n элементов,  состояние которых определяет состояние сис-

темы в целом.

     В зависимости от назначения и условий функционирования можно  вы-

делить различные этапы жиэненного цикла изделия. В самом общем случае -

это этапы проектирования, испытания и нормальной эксплуатации.

     Надежность является  сложным понятием,  которое конкретизируется

через свойства. Для конкретной системы можно использовать десятки раз-

личных количественных показателей надежности.  Основными для невосста-

навливаемых элементов являются вероятность безотказной работы  на  ин-

тервале [0,t] или [t,t+ 7D 0t] ,интенсивность отказов, безусловная плотность

распределения вероятности отказа,  средняя  наработка  на  отказ.  Для

восстанавливаемых  элементов - интенсивности восстановления объекта,па-

раметр потока отказов,  вероятность обслуживания элемента, коэффициент

готовности и т.д.  /1,2,3,4,7/. Вероятностная форма показателей надеж-

ности объекта дает возможность аналитически  исследовать  надежностные

характеристики уже  существующего объекта и прогнозировать уровень на-

дежности проектируемых объектов.  Статистическая форма определения по-

казателей надежности используется для расчета на основе имеющейся ста-

тистики показателей надежности реального объекта. В зависимости от це-

лей исследования и условий функционирования объекта каждый раз необхо-

димо решать задачу выбора из множества показателей  надежности  нужных

для данного случая показателей.

     Выявление факторов,  влияющих на надежность функционирования объ-

екта, позволяет определить мероприятия, повышающие надежность объекта.

     Рассматривая конкретные законы распределения (3Р) времени  безот-

казной работы, обратите особое внимание на экспоненциальный ЗР, а так-

же усеченный нормальный ЗР и закон Вейбулла-Гнеденко, поскольку супер-

позиция этих  законов  описывает ЗР времени безотказной работы многих

систем на протяжении всего жизненного цикла систем /7,13/.

     Для расчета  надежности характеристик сложной системы разработаны

различные методы /1,2,3,4,5/.

     Каждый метод  имеет  свои ограничения по использованию и применим

для расчета надежностных характеристик  систем  определенного  класса.

Наиболее универсальным  по области использования является метод интег-

ральных уравнений.  Обратите внимание на возможности метода  статисти-

ческого моделирования. Следует особо отметить, что надежностные харак-

теритстики конкретной системы могут быть рассчитаны с помощью  различ-

ных методов,  при этом встает задача выбора метода расчета , исходя из

его трудоемкости в данном случае и точности,  а также задача сравнения

результатов расчета, полученных разными методами.

     Одним из основных методов повышения надежности сложных систем яв-

ляется резервирование (структурное, временное, информационное).Класси-

фицировав метод резервирования в данной конкретной системе,  можно по-

добрать соответствующий    метод    определения   надежности   системы

\2,4,5,11\.

     Для реально существующих систем показатели надежности оцениваются

по экспериментальным данным об отказах \5,8,12,13\,при этом  организу-

ются определительные и контрольные испытания. Цель определительных ис-

пытаний - сбор информации и расчет на основе полученных данных  коли-

чественных значений показателей надежности системы.

     Цель контрольных испытаний - проверка гипотезы о заданном  уровне

надежности системы .

В курсе рассматриваются специальные  мероприятия,  обеспечивающие

заданный уровень надежности системы в процессе ее эксплуатации (заклю-

чительный этап жизненного цикла системы) \1,3,5\. Решение задачи опти-

мального резервирования  дает  возможность определить оптимальный уро-

вень первоначального запаса резервных элементов.

     Далее решается задача определения стратегии пополнения запасов, а

также задача диагностики отказов и восстановления системы.

     Существуют различные  подходы определения надежности программного

обеспечения  \9,10\. Прежде всего следует отметить возможность ис-

пользования для  расчета  надежности  ПО традиционного для технических

систем подхода, рассматриваемого в основной части курса. Вместе с тем,

в отличие  от технических систем, ПО не стареет;  его отказ проявляется

при определенном наборе исходных данных; внести изменения в ПО сравни-

тельно просто,  но при этом можно,  устранив одну ошибку,  сделать но-

вые.Следует обратить внимание на множественное толкование понятий  на-

дежность ПО  и программная ошибка.  Рассматривая модели расчета надеж-

ности ПО, необходимо для каждой модели фиксировать область использова-

ния. Для  повышения  надежности  ПО на различных этапах его жизненного

цикла используются соответствующие технологические  и  организационные

методы, многие  из которых рассмотрены в соответствующих курсах специа-

лизации.

     Варианты контрольной работы (студенты  выбирают  вариант  по

                согласованию с преподавателем)

     1.Определить надежность системы,  состоящей из двух основных уст-

ройств с двумя ненагруженными ( а во втором случае  нагруженными)  ре-

зервными устройствами. Интенсивность отказов основных устройств (и ре-

зервных под нагрузкой) постоянны и равны  7l 41 7  0и 7 l 42 0.Длительность восста-

новления также подчиняется экспоненциальному закону с параметром  7m 0.

     2.Основным ненадежным элементом  непрерывно  работающей  следящей

системы является  усилитель.  Восстановление  устройства заключается в

простой замене усилителя из числа имеющихся m запасных.  Время  работы

до отказа  и  время замены усилителя распределены по экспоненциальному

закону с параметрами  7l 0 и  7m 0 соответственно. Найти вероятность безот-

казной работы системы.

     3.Имеется дублированная система с  ненагруженным  резервом.Каждая

из подсистем  состоит  из  двух последовательно соединенных приборов с

постоянными интенсивностями отказов  7l 41 0 и  7l 42 0. Система восстанавливается

после отказа обеих подсистем.  Длительность восстановления рассмотреть

в случае экспоненциального закона с параметром  7m 0.  Определить надеж-

ность.

     4.Найти надежность системы,состоящей из n  однотипных усилителей

с одним ненагруженным резервным элементом, если восстановление прово-

дится после отказа двух усилителей Суммарная длительность восстановле-

ния подчиняется экспоненциальному закону с параметром  7m 0. Рассмотреть

случай с нагруженным резервом.Интенсивность отказов усилителей  и  ре-

зервного элемента  7l 0.

     5.Для повышения надежности n однотипных следящих систем использу-

ется резервный усилитель, который может быть мгновенно подключен вмес-

то любого отказавшего основного усилителя,  пока тот не будет  заменен

из числа имеющихся r запасных.  Определить вероятность безотказной ра-

боты всей системы, если время работы до отказа и время замены усилите-

ля распределены  по  экспоненциальному закону с параметрами  7l 0 и  7m 0.

соответственно.

     6.Информационная система  допускает  непрерывный контроль по сиг-

нальным лампочкам без отключения систем для проверки. Система контроля

может дать ложный сигнал с интенсивностью отказов  7l 41 0, тогда как интен-

сивность отказов самой системы есть  7l 42 0. Найти коэффициент  готовности

системы, если интенсивность восстановления ложных и действительных от-

казов есть соответственно  7m 41 7  0и  7m 42 0. 7  0Рассмотреть  случай  нагруженного

резерва, а также случай двух и одной восстанавливающих бригад,  причем

во втором случае обслуживание идет в порядке наступления отказа.

     7.Имеется одноканальная  стабилизирующая система летательного ап-

парата, позволяющая компенсировать параметрические отказы канала с по-

мощью блока самонастройки. Найти вероятность безотказной работы систе-

мы, если поток параметрических отказов,  поток внезапных отказов ка-

нала и блока самонастройки и поток автоматических восстановлений кана-

ла являются простейшими с параметрами  7l 41, 7l 42, 7l 43 0 и  7m  0соответственно.

     8.Электроэнергетическая система питания состоит из пяти одновре-

менно работающих турбогенераторов. При отказе любого из турбогенерато-

ров начинается его восстановление с постоянной интенсивностью  7m 0.

     Длительность безотказной работы турбогенератора подчиняется  экс-

поненциальному закону  с  параметром  7l 0.  Найти вероятность безотказной

работы системы,  если  один  из турбогенераторов является резервным.

     9.Имеется вычислительная машина,  состоящая из 4-х блоков с интенсив-

ностями отказов  7l 4i 0,i=1,2,3,4. Найти коэффициент готовности, если во вре-

мя восстановления одного из блоков остальные находятся  в  нагруженном

режиме и также могут отказать.  Количество персонала неограниченно.Ин-

тенсивность восстановления любого блока  7m 0.

     10.Каждый комплект оборудования имеет  интенсивность  отказов   7l 0,

интенсивность восстановления  7m 0.  Систему обслуживает одна бригада, а в

начальный момент времени все комплекты исправны.  Для обеспечения неп-

рерывной работы  резерв  должен  быть нагруженным.  Сколько комплектов

оборудования потребуется для обеспечения надежности системы больше Р?

     11.Длительность безотказной работы каждого устройства и суммарная

длительность восстановления обоих устройств подчиняются экспоненциаль-

ному закону с параметрами 7 l 0 и  7m 0 соответственно.  Определить надежность

всей системы (дублированной системы с ненагруженным резервом), восста-

навливаемой после отказа основного и резервного устройств.

     12.Определить коэффициент готовности непрерывно работающей радио-

локационной станции,  если после каждого второго отказа проводятся ка-

питальные ремонты  с интенсивностью 7 m 42.   0Интенсивность отказов станции

после капитального ремонта  7l 41 0,  а после простого - 7l 42 0  .  Интенсивность

восстановления станции при простом ремонте  7m 42 0.

     13.Аппаратура встроенного контроля радиолокационной станции (РЛС)

сигнализирует об отказе только в 7 g 0%  случаев. Невыявленные отказы уст-

раняются после выхода из строя контролируемых  элементов  или  средств

контроля и после полной проверки станции специальной аппаратурой,  при

этом РЛС и средства контроля восстанавливаются поочередно.  Определить

коэффициент готовности  РЛС при экспоненциальных законах распределения

времени работы до отказа и времени восстановления РЛС  и  контрольного

устройства с  параметрами  7l 0, 7l 4k 0, 7m 0 и  7m 4k 0 соответственно.Длительность лож-

ной проверки исправной станции описывается экспоненциальным законом  с

параметром  7n 0.

     14.Для повышения надежности системы используется  резервный  при-

бор, работающий  до  отказа  в облегченном режиме.  Имеется устройство

контроля и переключения,  отказ которого приводит к одной из следующих

ситуаций:

     -производится ложное переключение  (с  постоянной  интенсивностью

 7n 0); если  при этом резервное устройство уже восстанавливается или про-

веряется, то происходит отказ системы;

     -выдается ложный сигнал о неисправности резервного прибора с пос-

тоянной интенсивностью  7x 0;

     -не будет  подключен  резерв при действительном или ложном отказе

основного прибора с постоянной интенсивностью  7a 0.

     Найти надежность системы, если интенсивность отказа прибора в ос-

новном и резервном режимах постоянна и равна  7a 41  0и   7a 42 0  соответственно,

интенсивность восстановления  равна   7m 41 0,  интенсивность проверки после

ложного переключения или ложного сигнала о неисправности резерва равна

 7m 42 0.

 15.Имеется непрерывно работающая трехканальная линия передачи информа-

ции. Ремонт отказавшего канала требует выключения всей линии.  Необхо-

димо определить,  при каком количестве отказавших каналов r  остановка

линии на ремонт будет обеспечивать минимум потерь информации, если до-

ля информации,  теряемой в единицу времени при простое r (r=1,2,3) ка-

налов, равна h 4r 0. Время безотказной работы и время восстановления кана-

ла имеют экспоненциальное распределение с параметрами  7l 0 и  7m 0  соответс-

твенно. Рассмотреть случаи:

      -каналы восстанавливаются поочередно;

      -одновременно могут восстанавливаться два канала;

      -одновременно могут восстанавливаться три канала.

      16.Исследуется надежность блока питания,  состоящего из понижаю-

щего трансформатора,  дросселя и двух конденсаторов с  интенсивностями

отказа  7a 41 0, 7a 42 0, 7a 4с 0= 7a 43 0  и средними временами замены  7t 41 0, 7t 42 0и  7t 4с 0= 7t 43 0 соответс-

твенно. Пробой любого из конденсаторов приводит к  перегоранию  транс-

форматора. Для повышения надежности блока конденсаторы зарезервированы

путем последовательного подсоединения к каждому из них еще одного кон-

денсатора, при этом из-за уменьшения нагрузки по напряжению вместо  7a 4с 0= 7a 43

имеем  7a 4с 0= 7a 44 0. Блок обслуживает один человек. Конденсатор может отказать

только из-за  пробоя.  Ремонт может начаться только после отказа всего

блока в целом и ведется до полного восстановления блока.
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